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Uso dei servizi via Internet
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Integrazione della tecnologia digitale
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Servizi pubblici digitali
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La governance del digitale rispecchia
complessita organizzativa del Paese

Min. per la
trasformazione Governo
digitale

‘ Ministero delle
‘ Finanze

Agenzia per Consip e Soggetti
'Italia Digitale Aggregaton

: Societa
PA centrali Inhouse D) Indirizzamento
Coardinamento
Implementazione

PA locali Fornitori © Monitoraggio

Fonte: Osservatorio Agenda Digitale — Politecnico di Milano
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Il Piano Triennale definisce i princi
evoluzione strategica

REGOLE TECNICHE e LINEE GUIDA PER
LINEE IDA DESIGN SITI WEB PA
Gy SIGNS LO SVILUPPO DEISITI WEB DELLA PA

CRUSCOTTO DEL CITTADINO e DELL'IMPRESA

GESTIONE DEL
ECOSISTEMI VERTICALI
SICUREZZA CAMBIAMENTO

TEST, VERIFICAE
ASSESSMENT

FORMAZIONE E
SENSIBILIZZAZIONE

INFRASTRUTTURE IMMATERIALI

PROCUREMENT MONITORAGGIO
Registro Contratti ANA Immigraz. Dati INIPEC KPI
imprese pubblici e asilo catastali legati agli obiettivi strategici

RETE DEI JLINEE GUIDA E i .
Casellario Az. ANNCSU PA ANNCSU Servizi

CERT REGOLE giudiziario Agricole .gov
TECNICHE DI
SICUREZZA Ctalons

PER NUOVO aga API
MODELLO DI
CERT INTEROPERABILITA MONITORAGGIO
NAZIONALE KPI
legati agli obiettivi operativi
PER
INFRASTRUTTURE

IMMATERIALI INFRASTRUTTURE MATERIALI

PER
INFRASTRUTTURE
MATERIALI

Fonte: AgID — Modello strategico di evoluzione del sistema informativo della Pubblica amministrazione
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Direttiva NIS in pillole

* Con il D. Lgsl. 18/05/2018, n.65, I
2016/1148 (NIS), intesa a defini

livello di sicurezza delle reti e dei sis
Operatori di Servizi Essenzi

« OSE e FSD:

osono chiamati ad adottare misure tecniche e organizz
proporzionate all
degli incidenti
al fine di assi

ohanno l'oh , senza ingiustificato rit ti che hanno un
impatto rilevante, rispettivamente sulla continuita e sulla fornitura del

servizio, al Computer Security Incident Response Team (CSIRT) italiano,
informandone anche |'Autorita competente NIS di riferimento.

a Direttiva
conseguire un elevato

I applica agli
vizi Digitali (FSD).

izzare I'impatto
| informativi,

13



Autorita competenti NIS - PA

Autorita competenti NIS

Ministero dello sviluppo economico

Ministero delle infrastrutture e dei trasporti

Ministero dell’economia e delle finanze
in collaborazione con Banca d’ltalia e Consob

Ministero della salute, Regioni e Province

autonome di Trento e di Bolzano (direttamente o
per il tramite delle Autorita sanitarie territorialmente
competenti)

Ministero dell’ambiente e della tutela del
territorio e del mare, Regioni e Province

autonome di Trento e di Bolzano (direttamente o
per il tramite delle Autorita territorialmente competenti)

Ambito di competenza
Settore dell’energia - Sottosettori
elettrica, gas e petrolio

Settore delle infrastrutture digitali

Servizi digitali

Settore dei trasporti — Sottosettori trasporto

aereo, trasporto ferroviario, trasporto per vie
d’acqua e trasporto su strada

Settore bancario

Settore delle infrastrutture dei mercati
finanziari

energia

Settore sanitario

Settore della fornitura e distribuzione di acqua
potabile
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GDPR in pillole 1/3

e Cos’e:

cy italiano (D.lgs. 196/2003)
efficacia nel maggio del 2018. Esso

si riferisce al Regolamento Europeo per la Protezione dei Dati (Re
novellato dal D.lgs. 101/2018. Il regolamento € entrat
riguarda esclusivamente i dati relativi alle persone fj
» A cosa serve:

serve a tutelare i diritti fondamentali delle per 0: deve prevenire gli illeciti e
tutelare la massima protezione dei dati personali sensibili e non sensibili; migliorare la trasp ttamenti e fornire le

e In cosa consiste:

i. Alcuni adempimenti sono
do e molte linee guida
izzazione del titolare
telare e proteggere i

e un complesso regolamento ch
formali e organizzativi, altri sono
da parte delle autorita gar.
dei trattamenti che ha I

_ _ tto tutte le misure tecniche e or e
dati personali che tra e sono: la minimizzazione dei trattamenti olo nella minima

misura indispensala e nel tempo); la privacy by design e by defa dale deve tenere
conto della conformita rispetto alla normativa e prevedere delle misure definite di protezione e tutela dei dati).
o Chi deve adempiere:

tutte le ditte, anche individuali, i professionisti, gli enti pubblici, le associazioni, le cooperative, etc., in pratica tutte le entita
giuridiche, a prescindere dall’attivita e dal fatturato.

16



GDPR in pillole 2/3

e Qualisonoi principali adempimenti:

1. € obbligatorio analizzare i trattamenti di dati effettuati, valutare e attuate;

implementare tutte le misure minime di tutela e protezi

se presenti dipendenti e/o se vengono trattati dati enti (documento che mappa i
trattamenti e riporta una serie di informazioni su

4. nominare con atti giuridici validi autorizzati al trattamento e responsabili esterni, per

mercialista, il consulente del
lavoro, etc.;

5. redigere le informative specifiche e gli eventuali consensi, ove necessario (per i dipendenti; per j
videosorveglianza; etc.);

r il sito web; per la

6. effettuare la formazione obbligatori

7. se presente un impianto di

8. analisi di impatto privacy; inf
dipendenti e le riprese av.

omina di responsabilita esterna; inserimento i trattamenti; se ci sono
(interni, cortili, zona carico/scarico, etc.) autorizz ro;

9. in caso di tratta sibili, nomina dell’/RPD (Responsabile Protezi

10.in caso di diffusione dei dati in paesi extra europei, valutare una serie di parametri (decisioni di adeguatezza, basi giuridiche. Vedi sito
del Garante) in base al paese destinatario.

11.in caso di violazione dei dati, seguire iter ben preciso: registro degli incidenti; notifica al Garante entro 72 ore; comunicazione agli
interessati della violazione avvenuta, se esiste rischio per i soggetti interessati.



GDPR in pillole 3/3

e Chi effettua i controlli:

* la Guardia di Finanza, tramite il
Garante possono glungere a
Finanza; da qualsiasi orga
Polizia Ammlnlstratlva) da qualsiasi cittadino.
con i dipendenti, con | cIienti, con i concorrenti, etc.

e Come mantenere la conformita nel tempo:

segnalazioni al

| della Guardia di
‘ordine (esempio

e alle controversie

Ita all’anno, la
tori;

* e indispensabil
documentazi
aggiornarsi ee guida del Garante) tti i nuovi
processi ase delle regole del GD voglio fare
delle mail promozionali ai clienti. Che regole devo seguire per essere a
norm%con la privacy?); aggiornare i software e le password; effettuare
un audit.

18
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Il Codice del’lAmministrazione Digitale
(CAD)

* Entrato in vigore il 19 gennaio 2006,

e sulla semplificazione

* E" un corpo organico di disposiz
strumento privilegiato nei rappo
dello Stato

» E’ sottoposto a pepy

, Regolame 014
sull’identitz iettivo di fornire una bas ivello

comunitario per i servizi fiduciari e i mezzi di identificazione elettronica degli
stati membri



https://www.agid.gov.it/it/piattaforme/eidas

Il CAD in breve

Il CAD da attuazione alla riorgani
digitalizzazione:

» Introducendo nuovi diritti pe
quadro giuridico che ne

s Indicando nuovi strumenti € consolidando la loro va

puntando alla sua

definendo il
nto

b giuridica
» Consente di efficj
» Offrendo NnuO\Y



Il CAD: nuovi diritti

* Diritto all’ uso delle tecnologie (g
* Diritto all’accesso e all’invio g4
 Diritto di effettuare qualsig

art.4)
e (art.5)

ail (art.6)
isfazione

 Diritto a ricevere qualsiasi comunicazione pubblica e

- Diritto alla qualita de g e alla misura de

(art.7)
* Diritto alla pg

* Diritto a
(art.58)

2 tutti i moduli e i for e aggiornati



Il CAD: i nuovi strumenti

* La posta elettronica certificata (a
* La firma digitale (art.21)

* I documenti informatici (ar
e seqgqg.)
* I siti Internet delle PA (art. 56-57): CAD ne rende

caratteristiche dei siti web della PA: accessibilj
facilmente usabili

2 e segg.; art.46

igatorie alcune
reperibili,
i, omogenei

tra loro
* Le carte el . 67): La carta di ide ica e la carta
nazional ventano lo strumento c onalizzare e

semplificare I'azione amministrativa e sono regolate dal CAD per
essere strumento di autenticazione e accesso ai servizi in rete della PA.

23



Responsabile per la Transizione
Digitale

 Ex art. 17 CAD il RTD non gode

o Figura essenziale per traghettare le a
della digitalizzazione, rendendo di
di pagamento (applO).

indennita

erso la realizzazione
rando anche i sistemi

 Altro passo decisivo sara la dematerializzazione del ocumentale.



DL semplificazione 2020: modifiche al
CAD 1/5

App 10, Pago PA

informativo sul
cumentale.

sitivi mobili. Enti
raio 2021.

| @aCCesso
blica PagoPA
con |I'APP I0.

e passano

* Fondato sul principio di interop
web, punta alla completa di

 Introdotto I'obbligo di con
devono avviare il processo di adeguamento entro il

e Si utilizza I
telematico d| Cuj

* Da 1 marz guibili solo i pagamen

* Le PP.AA. devono rendere fruibili tutti i loro servizi anche in modalita digitale
avviando i loro progetti entro il 28 febbraio 2021.


https://www.agendadigitale.eu/cittadinanza-digitale/lapp-io-pronta-al-lancio-cosi-i-servizi-pubblici-saranno-a-portata-di-smartphone/
https://www.agendadigitale.eu/cittadinanza-digitale/pagopa-funziona-punto-cio-bisogna-sapere/

DL semplificazione 2020: modifiche al
CAD 2/5

Domicilio digitale

* L'elevato numero di modifiche apg prediligere le

comunicazioni telematiche tra

* Vengono stabilite regole per {5
il domicilio tramite nuove regole

* Rafforzate le regole a tutela del cittadino che non ha g domicilio
digitale, anche a cauSgmati=ss Sedicineianicint | © (/g

* Per i soggetti cheg
Si provvede coj orto ~Yalalalaal-
firma a sta ito nella Legge 39/119 a con quanto
introdotto. 4 rma di notificazione digita la PA

» L'indice nazionale dei domicili digitali dei professionisti e delle imprese puo
contenere anche le informazioni relative ai professionisti iscritti in registri o
elenchi detenuti dalle pubbliche amministrazioni istituiti con legge dello Stato.

A mage bilita per gestire

lomicilio digitale
uta di ritorno,




DL semplificazione 2020: modifiche al
CAD 3/5

SPID, CIE

Art. 64 introduce un‘importante novita: S; possono piu utilizzare il

PIN per |'accesso ai servizi digitali a

Viene consentito lo , la 3 Rttrom™ tinua a vivere anche
la = VISLO 1 SUO utilizzo 11T EELERESSEEG

Sanitaria e nell'ambito dei servizi delle Camere di Commercio.

Inoltre, sara possibile richiedere la CIE anche prima dei 180 gjg
documento, allo SCOPO digsinscioinancmsmch aeamiemsic | dOCULS
eliminazione del docug

Nell’ottica di prevg i
|"accesso ai sery ‘identita digitale deve ris}
conforme all’ afo 2 del regolamento europd
In caso di violazioni all’art. 64, AgiD ha il compito di accertarne |la responsabilita dirigenziale e
disciplinare (ex artt. 21 e 55 d. Igs. 30 marzo 2001, n. 165) e impone la segnalazione alla

competente procura regionale della Corte dei Conti. Per i dirigenti si prevede una
decurtazione di almeno il 30% dello stipendio.

) scadenza del
ico e la

iche o per
li garanzia



https://www.agendadigitale.eu/cittadinanza-digitale/a-che-punto-e-il-sistema-pubblico-dell-identita-digitale-e-a-che-serve/
https://www.agendadigitale.eu/cittadinanza-digitale/carta-didentita-elettronica-a-cosa-serve-quanto-costa-e-come-ottenerla/
https://www.agendadigitale.eu/documenti/cns-cose-e-come-utilizzare-la-carta-nazionale-dei-servizi-guida-completa-2019/

DL semplificazione 2020: modifiche al
CAD 4/5

Codice di condotta tecnologica ed esperti & Sca

ansitare verso la

* Art. 13-bis, volto a eliminare un g
a carenza di competenze

trasformazione tecnologica e la
professionali e tecniche nelle PP.AA

vorirela
pri servizi digitali.
rmente o in

rofessionale nello
rogetti di

odice di
e digitale

* Il codice di condotta mira a stabilire regole omogen
progettazione e sviluppo dei propri sistemi informatici

* Il Legislatore preved
forma associata,
sviluppo e nella gesid

trasformazione rti avranno incarichi d

condotta con il responsabile per |
anche ai fini di coordinamenti operativi.

* Modifica all’art. 50 del CAD: potenziati i meccanismi di organizzazione e
controllo per lo scambio di dati tra PP.AA.




DL semplificazione 2020: modifiche al
CAD 5/5

ANPR

* Modifica all’art. 6-quater c. 3
dell’ANPR (Anagrafe Nazio
cessare I'INAD (Indice na do
fisiche e degli altri enti di diritto privato).

* La ratio € di preservare i domicili digitali degll

dei professionistj
registro delle

ento completo
sidente) faccia
delle persone

[ritto privato e
ionali o nel
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Fondo per I'Innovazione Tecnologica e
la Digitalizzazione

DOSsSONO essere richiesti

base all’'obiettivo di

| egrazione delle piattaforme
"""""" : | nto. Al conseguimento

: potra richiedere
ontributo:

Successo del Fondo: 92% del
totale dei Comuni (7.246 su 7.904)

Scadenze da seguire:
o 15 gennaio 2021: Scadenza iscrizione al fondo 'erogaziom

« 28 febbraio: la prima scadenza di verifica di
guanto fatto

e 31 dicembre 2021: |
verifica di quantg

............................. I Contributo per

| contributi sono subordinati al le attivita concluse entro il 31 dicembre

raggiungimento di specifici obiettivi e 2021
calcolati in base all’assegnazione del
Comune ad una fascia demografica



Le scadenze

Al termine di ciascuna scadenza, gli obiettivi da ragglungere non vanno rendicontati, ma verranno
verificati da PagoPA Spa sulle piattaforme associatg PA.

31 dicembre

Cosa deve fare I'ente rispetto a cias
« App IO: aver fatto I'onboarding e avere un servizio E e avere almeno 10 servizi registrati
|0 nella sezione servizi

e SPID: avere attivo I'accesso con SPID su un servizio dell’ente SPID: avere attivo l'accessB ID su un servizio dell'ente

te eroga tra quelli della

» PagoPA: aver classificato i propri servizi in ta .0 almeno il 70%

almeno 1 nuovo servizio con trang
dall’attivazione del fondo (o
su pagoPA con qualche se

evere il restante 80% del

o FE’ disponibile u massimo del contributo

erogato se:

ibile ricevere il
abitanti come segue:

e Se verra raggiunto I'gl
20% del contribu

b (B T SN s o viene raggiunto l'obiettivo del 31 dicembre 2021

; ; _ o le soluzioni che si attuano vengono utilizzate anche da almeno 40
* —Medio Basso (5.000 — 40.000 abitanti): 7.950 euro altri enti nella regione, oppure 200 a livello nazionale

« —Medio Alto (40.000 — 200.000 abitanti): 11.850 euro o Tale premialita puo essere estesa fino al 40% grazie all’attivazione

anche della CIE, che singolarmente vale un 25% massimo.

e — Alto (> 200.000 abitanti): 50.000 euro -
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I principali ostacoli all'innovazione nella PA:
1. LA GOVERNANCE

Min. per la
trasformazione Governo ‘
digitale

ire il coordinamento delle

’ Ministero delle jil INhOVazZione €

| Finanze S ONe digitale tra Governo,
— _— e PA Locali

Agenzia per ____ Consip e Soggetti
Ultalia Digitale Aggregaton ompetenze di P rogram

cement e dare le
PAcentrali | Societa or far accadere le cose

Inhouse ) Indirizzamente
Coardinamento
Implementazione
PA locali ‘ Forniton

() Monitoraggio

Fonte: Osservatorio Agenda Digitale — Politecnico di Milano



I principali ostacoli all'innovazione nella PA:
2. IL PROCUREMENT

Acquisti aggregati di Scenario auspicato dal Piano triennale
soluziom digitali

Esigenze Specifiche

Incentivi
vy

P

p h
W2 —»
Privati PA

/‘,. g - /' \ e
‘ Prodotti Co.sv’iluppo di iInnovaz. Servizi dlg]tall
Body rental digitale con i privati Body rental

Servizi digitali Prodotti

= Aprire il procurement pubblico ai modelli di Open Innovation per accelerare lo
sviluppo dell’innovazione con il supporto delle aziende Private

Fonte: Osservatorio Agenda Digitale — Politecnico di Milano



I principali ostacoli all'innovazione nella PA:
3. IL BUDGET

risorse comunitarie
ite:

Utiliz
de

Zare goms

e cause delle difficolta
di accesso agli attua '

239 (10%)
77 (3%)

= Semplificare le mgg 05s0 e sviluppare le
Disponmibili da Impegnate Spese a o c 3 9
201442020  afine 2017 fine 2017 e cg eria finanziaria

frammazione di
lume di finanza
U

fondi, soprattuttd
Risorse a valere su OT,-OT,, (20%) che arrivera con il INEX

11.500 min € messi a disposizione
da EU per attuare |I'Agenda Digitale
italiana (1.650 min € ’'anno)

Fonte: Osservatorio Agenda Digitale — Politecnico di Milano



I principali ostacoli all’utilizzo da parte del Cittadino:
4. L'ADOPTION

Medla EU

Lussemburge —— Svez
RegnoUnito, g otimarca
" Olanda

“Finlandia

- —
——

e ——

Lotllonia )
- ‘ “Francha
Cipro O . ‘
'y 0 O Slovacchia
- \
Linvanka | Slovonia
| Urghoria  Rep. Coca
) X Poloala
talia

Romania

0

L
~
L~
oe
-2
I
~N
cC
]
c
8
=
O
5
I
=
Q
)
=
)
-
c
QD
Part
o
Qo
o
~
4
=3
2
(+ 4

37 . &5 T 03 ’
Fattorl abilitantl lo sviluppo della cittadinanza digitale

L'ltalia e agli ultimi posti in Europa in termini di adozione degli applicativi di Cittadinanza Digitale...
ma il problema non e (solo) l'alfabetizzazione digitale...

Fonte: Osservatorio Agenda Digitale — Politecnico di Milano



I principali ostacoli all’utilizzo da parte del Cittadino:
L'esempio del Fascicolo Sanitario Elettronico

g’@] @ féj [T @\ @T&m—!gﬁ

51% 44% 23% 19%
SA GO OMUNE HA CERLAID DMLIME H3 PREAT IO IMLME HA PALAD COLISE LA COMUNICADIONE CON IL PAZIENTE
IMFORMA M MEOEMA DN LE PRESTR LN EFRESMADIN
SUTREC) SULLE STRUTTIRE

IIWOJ(ITIID!MI
il ook s Lk ot

uiasacow | & L F—
NITARI = “"’
Sh 0 | MATTAFORME

ELETTRONICO I COMUNICADNONE —

‘r_ CRIFCAE
i o _

Per stimolare I'adozione dei ser\g

1. Ridurre la frammentaz nti, ma ai piu sconosciuti)

2. Semplificarne l'acg cettando il cittadino sui canali di contatt whatsapp vs app)

3. Incrementare la completezza e affidabilita dei contenuti (troppo spesso ci sono pochi contenuti incompleti e/o non aggiornati)
4. Incentivarne I'adozione (es. CashBack vs Immuni) e fare uno switch-off digitale (es. TV digitale, Fatturazione Elettronica)
5

Fare formazione digitale diffusa sul territorio

Fonte: Osservatorio Innovazione Digitale in Sanita — Politecnico di Milano



Focus Come: 4 macro-direttrici di intervento
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Cosa fare, come farlo?

* Analisi puntuale del corpo nor
vincoli, assunzioni e requisiti;
soluzioni

* Gap analysis e Ricerca da
regionale (identificare possibili stakeholder, too
definizione di un planning, cooperazione con
territori locali, et

* Definizione di
del sistem

plementazione;

base locale e
erca e analisi,
nisti» nel varli

guamento
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Il caso di studio: Estonia

Il primato nell’e-government

la carta d’identita
patente di guida,
)\viario, e molto

* L'e-government in Estonia .
estone € al tempo stesso <. D pe
carta di debito, tessera sanitaria, abbonamentt
altro ancora.

* Un esempio: chig
prende contatiy
carica la preg

edica,
ore che
| paziente

O dd

C La Jd Idel ad V
potra ordig ina dal computer o rd yacia dove |l
farmacisfc nera la ricetta direttamente da roprocessore
della e-ID Card. «Ogni mese lo stato Estone risparmia 300 metri di
carta, una pila alta quanto la Tour Eiffel».
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La rivoluzione digitale permette agli estoni di dichiarare i propri redditi in cinque minuti;
di adempiere al diritto di voto dal divano di casa; di firmare elettronicamente decine di
documenti ogni settimana.

Il risparmio e pari al 2% del prodotto interng

L'80% del successo della nostra stra enti politici e

manageriali. Solo il 20% €& imputajg

avuto successo e

La dlgltallzza2|one deve avvenire in modo inclusivo. Se I'Esto |
a privato

perché I'e-government ¢ il risultato di un partenariato tra p

e cittadini non
Estonia SEingliEER N EUE
| autorizza ad
e privato

E-residency: la rg
residenti possq
fornita ai cit
utilizzare i #a dall’ Agen2|a di Stato esto
collegati solitamente al documento d'identita.

In Estonia € possibile aprire una societa restando a casa dal proprio pc in soli 13 minuti!
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https://it.wikipedia.org/wiki/Identit%C3%A0_digitale
https://it.wikipedia.org/wiki/Estonia
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Cosa fare? Linee guida per i comuni

lici che, liberati dalle attivita

* Prevedere percorsi di formazione/riqualificaziq
tivita a valore per la

a basso valore migrate sul digitale, possan
cittadinanza

* Prevedere momenti di formazione del

 Sviluppare gli open data capillarme
erogati ai cittadini

» Adottare un sistema di rilevazione oggettivo dell’indice di soddisf
(digitali e non) da parte delgiitadi

ttivo sul tema del digitale
to e i tempi dei servizi

servizi pubblici



» Digitalizzazione completa dei procedimenti e della modulistica comunale:
programma di alfabetizzazione digitale attraverso lo switch off dei servizi fisici,
accompagnato dall’'assistenza presso gli sportelli per chi non e ancora in grado
di utilizzare servizi digitali

* Incentivazione all'uso dei servizi digj
meno o niente, oppure riconosce
virtuosi che usano i servizi digi

« Dare maggiore importanza a
Digitale e istituire al contempo ufficialmente una dele
assessorato, in modo da riconoscere forza politica ol
della digitalizzazion

dino facendo costare
o altro, ai cittadini

la Transizione
le per un
chica al tema
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